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PRODUCTOVERZICHT

Niet alleen applicaties
Naast lokaal geïnstalleerde applicaties garandeert AppSense Application 
Manager dat uitgaande verbindingsverzoeken naar UNC-paden en URL’s 
ook worden beheerd op basis van rechten.  Er is dus maar één oplossing 
nodig voor alle regels van de rechten voor applicaties en netwerken.

Contextuele rechten 
De mate waarin een werknemer toegang heeft tot bedrijfsapplicaties kan 
afhankelijk zijn van de context van zijn toegangsapparaat.  Een gebruiker in  
een internetcafé zal bijvoorbeeld meestal een ander toegangsniveau voor 
applicaties hebben dan een werknemer binnen de veilige grenzen van het 
bedrijfs-LAN.  AppSense Application Manager gebruikt informatie over de 
context van de gebruiker om het benodigde toegangsniveau te bepalen. 
Parameters zoals locatie, firewallinstellingen en zelfs het tijdstip kunnen 
worden gebruikt om een vereist toegangsniveau vast te stellen.

Offline rechten
Werknemers worden steeds mobieler en het is dan ook essentieel dat 
toegangsrechten worden afgedwongen als de gebruiker geen verbinding 
heeft met het bedrijfsnetwerk.  AppSense Application Manager garandeert 
dat werknemers die offline zijn alleen toegang hebben tot de applicaties en  
bronnen waarvoor ze rechten hebben, doordat toegangsrechten worden 
gebruikt op de locale machine van de gebruiker. 

Licentiebeheer
AppSense Application Manager is goedgekeurd door Microsoft® voor het  
afdwingen van softwarelicentiebeheer in server based computing omgevingen.  
Als de software in de passieve modus wordt uitgevoerd, kan de frequentie 
van het gebruik van applicaties door alle gebruikers en apparaten worden  
bewaakt, gecontroleerd en gerapporteerd.  Door te beheren welke gebruikers  
en apparaten gemachtigd zijn specifieke applicaties uit te voeren, kunnen  
grenzen worden gesteld aan het aantal applicatie-instanties, aan welke  
apparaten of gebruikers een applicatie mogen uitvoeren en aan het tijdstip  
waarop gebruikers een programma uitvoeren en hoe lang.  Licentiecontrole  
en toegangsbeperking op basis van het aantal licenties kunnen nu worden 
afgedwongen, ongeacht de manier waarop applicaties worden gebruikt.  
Deze licentiecontrole kan ook worden gebruikt in uw virtuele en fysieke 
desktop omgevingen.

Of een gebruikersomgeving nu bestaat uit een serversysteem, virtuele of fysieke desktops of een 
combinatie daarvan, het is essentieel dat gebruikers alleen die applicaties krijgen die ze nodig 
hebben en dat ze geen onbekende executables introduceren in de omgeving.  

Het gebruik van niet-geautoriseerde software is een primaire factor bij het destabiliseren van gebruikersomgevingen.  De kosten die gepaard 
gaan met het herstellen van een corrupte desktop kunnen aanzienlijk zijn.  In een gedeelde gebruikersomgeving, zoals bijvoorbeeld server 
based computing, worden die kosten nog groter doordat de actie van één gebruiker gevolgen heeft voor velen.  De bestaande methoden voor  
het afdwingen van het gebruik van applicaties zijn beperkt tot complexe scripts of gebruik van black en white lists die veel onderhoud vergen.  

Trusted OwnershipTM

AppSense Application Manager maakt gebruik van beveiligde filterdrivers op kernelniveau  
en de Microsoft NTFS-security policies.  Daardoor worden alle uitvoerverzoeken binnen  
een Windows-desktop onderschept en worden ongewenste applicaties geblokkeerd.  
Het recht een applicatie te gebruiken is gebaseerd op de eigenaar van de applicatie, 
waarbij de standaardeigenaar de Administrator is.  Dankzij deze methode wordt het 
huidige toegangsbeleid voor applicaties onmiddellijk ‘out of the box’ afgedwongen, 
zonder dat scripts of lijstbeheer nodig zijn.  Dit wordt Trusted Ownership™ genoemd.   
Naast uitvoerbare bestanden beheert AppSense Application Manager ook de rechten  
op de inhoud van applicaties, zoals ActiveX-besturingselementen, VB-scripts, 
batchbestanden, MSI-pakketten en registerconfiguratiebestanden.

Rechten op applicaties

‘End Point’analyse

Netwerktoegangsbeheer voor applicaties

Softwarelicenties controle

Monitoren in passieve modus

Geïntegreerde Auditing van events

BELANGRIJKSTE FUNCTIES
De omgeving in de gewenste staat houden

Meer inzicht in het applicatielandschap

Licentiebeheer afdwingen en compliance management

Minder belasting van de support afdeling

Acceptatie door gebruikers

BELANGRIJKSTE VOORDELEN



FUNCTIES VAN APPSENSE APPLICATION MANAGER

 Ga naar www.appsense.com voor meer informatie over AppSense Management Suite.

AppSense Management Suite wordt gebruikt in server based computing omgevingen zoals Microsoft Terminal Services 
en Citrix XenApp en wordt ook gebruikt in gehoste virtuele desktopomgevingen en bij lokale pc’s, om te zorgen dat 
gebruikers een consistente, voorspelbare en responsieve werkomgeving hebben.

Bronautorisatiepersonalisatie en beleidsbeheer schaalbaar, robuust framework

Trusted Ownership™
Beveilig het systeem zonder complexe lijsten en voortdurend  
beheer.  Alleen code die is geïnstalleerd door en het  
eigendom is van ‘trusted owners’ mag worden uitgevoerd.   
De lijst met ‘trusted owners’ kan worden uitgebreid en 
aangepast aan elke omgeving en elke infrastructuur.

‘End Point’ analyse 
Identificeer alle uitvoerbare bestanden op een doelapparaat  
en groepeer de bestanden in geautoriseerd en niet-
geautoriseerd, om snel beleid te maken.  Configuraties 
kunnen worden uitgerold naar een gebruiker, groep 
gebruikers, computer of groep computers.  Binnen enkele  
minuten wordt het gebruik van applicaties automatisch 
geregeld op basis van applicatierechten.

Scannen van applicatiegebruik
Scan een doelapparaat en bepaal hoe vaak afzonderlijke  
applicaties zijn uitgevoerd per gebruiker.  Door te bepalen  
welke applicaties worden gebruikt en welke niet, kan  
gelicentieerde software worden geïdentificeerd en beperkt  
en kan ongelicentieerde software worden verwijderd, 
waardoor zowel het aantal applicaties op een apparaat 
als de kosten van het licentiëren van die applicaties 
worden verlaagd.

Passieve Monitoring
Bewaak het gebruik van applicaties zonder gebruikers te  
belemmeren de applicaties te gebruiken.  Passieve 
monitoring kan worden in- of uitgeschakeld per gebruiker,  
apparaat of groep en is een zeer handig hulpmiddel voor  
het nauwkeurig bijhouden van gebruikersgedrag vóór de  
volledige implementatie, of om inzicht te krijgen in het  
gebruik van applicaties ten behoeve van het 
softwarelicentiebeheer.

Whitelists en blacklists
Configuraties van whitelists en blacklists kunnen samen met  
‘Trusted Ownership’ worden gebruikt voor het beheren van  
bekende applicaties die voldoen aan de eigenaarscontrole  
van NTFS.  Applicaties waartoe gebruikers geen toegang 
horen te hebben, zoals beheerdersprogramma’s als cmd.exe  
of ftp.exe, worden automatisch geweigerd.  U kunt ook 
alleen een whitelist maken om te garanderen dat alleen 
bekende en vertrouwde applicaties kunnen worden 
uitgevoerd op een systeem.

Digitale handtekeningen
Wijs digitale SHA-1-handtekeningen toe aan applicaties en bestanden om de integriteit van  
applicaties te garanderen.  Gewijzigde of vervalste applicaties kunnen niet worden uitgevoerd. 

Netwerktoegangsbeheer voor applicaties
Beheer netwerktoegang zonder complexe zaken als routers, switches en firewalls.  Voor  
uitgaande verbindingen vanaf een doelapparaat gelden toegangsrechten.  Onder 
verbindingen valt toegang tot UNC-paden (inclusief alle bestanden en mappen op dat station),  
servers, IP-adressen, URL’s, apparaten en FTP-locaties.  Het beleid kan op maat gemaakt 
worden en dynamisch veranderen op basis van eigenschappen van gebruikers of apparaten.

Zelfautorisatie door gebruikers 
Sta daartoe benoemde ‘power users’ toe applicaties uit te voeren die ze in het systeem hebben  
geïntroduceerd.  Applicaties kunnen ook van buiten het kantoor worden toegevoegd aan 
een veilige computer zonder dat IT-ondersteuning nodig is.  Uitgebreide controlegegevens 
bevatten informatie zoals de naam van de applicatie, tijd en datum van het uitvoeren en het 
apparaat.  Bovendien kan een kopie van de applicatie worden gemaakt en centraal worden 
opgeslagen voor nader onderzoek.

Applicatielimieten en tijdsbeperkingen
Pas beleid toe om te bepalen hoeveel applicatie-instanties een gebruiker kan uitvoeren en op  
welke tijden de applicatie kan worden uitgevoerd.  Er kan beleid worden gemaakt voor het  
beheren of afdwingen van licentiemodellen door applicatielimieten per apparaat te beheren.

Uitgebreide bestandsondersteuning
Naast applicaties als .exe-bestanden, worden script-, batch- en registerbestanden ook 
gecontroleerd.  Digitale handtekeningen kunnen ook worden toegepast op scripts, om te 
garanderen dat de inhoud ervan ongewijzigd blijft.

AppSense-configuratiesjablonen
Benut reeds bestaande aanbevelingen voor bedrijfsbeleid door AppSense-configuratiesjablonen 
te importeren.  In AppSense Application Manager kan een onbeperkt aantal 
configuratiebestanden worden geïmporteerd.  Deze configuraties kunnen gecombineerd 
worden gebruikt.  Verschillende configuratiesjablonen, zoals ‘common prohibited items’ 
(algemene verboden items) en ‘End Point Analysis’ (eindpuntanalyse) zijn beschikbaar op 
www.myappsense.com.  Deze sjablonenbibliotheek wordt regelmatig bijgehouden en 
bijgewerkt.


